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1 Parter og behandling

Databehandleraftalen indgas mellem kunden identificeret i den tilknyttede ordre og Jacob Refsbaek, CVR 29465142,
Topasgangen 26, 2300 Kgbenhavn S, Danmark (VognFlow), e-mail jacob@vognflow.dk. Kunden er dataansvarlig og
VognFlow er databehandler. Er kunden selv databehandler, skal kunden have tilladelse til at anvende VognFlow som
underdatabehandler og viderefgre den dataansvarliges instrukser.

VognFlow indsamler, opbevarer, bearbejder, viser, overfarer og sletter oplysninger for at levere transportplanlaegning,
chauffgrapp, kundeportal, leveringsdokumentation, valgte data- og it-maessige integrationer samt for at drifte den
leverede Igsning, yde support samt foretage backup. Behandlingen sker Igbende under abonnementets Igbetid og indtil
kundeforholdet afsluttes, samt tilbagelevering af data til kunden og sletning er afsluttet.

De registrerede er bl.a. kundens medarbejdere, chauffgrer, kunder, kontaktpersoner, samarbejdspartnere og
transportmodtagere. Oplysninger omfatter navn, kontakt- og adresseoplysninger, bruger- og kgretgjsidentifikatorer,
oplysninger om ture, tidspunkter, GPS-positioner, ruter, fotos, modtagernavne, underskrifter, noter, ordre- og
fakturaoplysninger samt ngdvendige tekniske logs. CPR-numre, oplysninger om strafbare forhold og fglsomme
oplysninger efter databeskyttelsesforordningens artikel 9 er ikke omfattet af den almindelige behandling og kraever
saerskilt aftale.

Kunden ma ikke uploade fotos eller dokumenter med det formal at behandle falsomme oplysninger efter artikel 9 eller
oplysninger om strafbare forhold efter artikel 10 uden saerskilt aftale. Hvis sdidanne oplysninger utilsigtet indgar i
leveringsdokumentation, anvender VognFlow dem ikke til selvstaendige formal eller til at udlede fglsomme forhold.
Kunden er fortsat ansvarlig for ngdvendigt behandlingsgrundlag og instruerer om sletning eller begraensning, hvis
oplysningerne ikke lovligt kan behandles.

2 Instruks og fortrolighed

VognFlow behandler kun oplysninger efter dokumenteret instruks fra kunden ifglge denne databehandleraftale med
tilhgrende bilag, efter kundens autoriserede brug af tjenesteydelsen samt efter gvrige skriftlige instrukser. Kunden
sikrer som dataansvarlig, at data behandles pa et lovligt grundlag. VognFlow underretter straks kunden om en instruks,
der vurderes at vaere ulovlig. Kraever EU-ret eller medlemsstatsret, som VognFlow er underlagt, behandling uden
instruks, vil VognFlow forinden informere kunden, medmindre loven forbyder det.

Kunden er ansvarlig for at have et lovligt behandlingsgrundlag for chauffgrers positionsdata og for at oplyse
medarbejderne om formal og omfang, fgr behandlingen begynder. VognFlow stiller en skabelon til
medarbejderoplysning til radighed. Platformen registrerer kun position, nar appen er aktiv, og skal give mulighed for at
sla positionering fra uden for arbejdstid og ved privat brug.

Kun personer med et arbejdsbetinget behov og omfattet af fortroligheds- og tavshedspligt tillades at fa adgang til de
pageeldende data fra VognFlows side. Kundedata benyttes ikke til videresalg, til konkurrerende transportvirksomhed, til
egen markedsfgring eller til traening af generelle Al-modeller.

3 Sikkerhed og bistand

VognFlow skal opfylde artikel 32 i databeskyttelsesforordningen (Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016) og de beskrevne sikkerhedskrav i bilaget. Under hensyn til behandlingens karakter bistar
VognFlow kunden med passende tekniske og organisatoriske foranstaltninger med at opfylde pligten til at besvare
anmodninger fra registrerede om deres rettigheder, jf. artikel 28, stk. 3, litra e). Under hensyn til behandlingens
karakter og de tilgaengelige oplysninger bistar VognFlow ogsa kunden med pligterne efter artikel 32-36, herunder
sikkerhedsniveau, brud pa persondatasikkerheden, konsekvensanalyse og forudgaende hgring. Henvendelser om
kundedata videresendes til kunden.

Ved brud pa persondatasikkerheden underrettes kunden uden ungdig forsinkelse efter databruddets konstatering.
Meddelelsen indeholder beskrivelse af kontaktperson, databruddets art, de bergrte datatyper og personer, omfanget,
mulige falger og afhjaelpningsmuligheder efterhanden som disse oplysninger foreligger. VognFlow vil arbejde for at



begraense skaden i forbindelse med eventuelle databrud, og vil bista i forhold til kundens anmeldelse og underretning
som dataansvarlig, samt i forhold til besvarelse af anmodninger fra de registrerede (i relation til indsigt, sletning mv.).

4 Underdatabehandlere og overfgrsler

Kunden giver ved sin elektroniske accept af denne databehandleraftale generel skriftlig godkendelse til, at VognFlow
benytter de konkret identificerede underdatabehandlere i bilag 1. Nye eller udskiftede underdatabehandlere varsles
skriftligt til kundens kontaktperson pr. e-mail mindst 30 dage far ibrugtagning. Varslet identificerer leverandgren,
opgaven, datatyper, behandlingslande og eventuelt overfgrselsgrundlag, sa kunden kan ggre begrundet
databeskyttelsesindsigelse. Kan en berettiget indsigelse ikke Igses, ma den nye underdatabehandler ikke behandle den
pageeldende kundes oplysninger. Fordi ydelsen leveres pa en feelles platform, kan fortsat levering uden den nye
underdatabehandler vaere umulig. Fastholder VognFlow aendringen, kan kunden opsige den bergrte ydelse uden
ophgrsgebyr med virkning senest inden aendringens ikrafttreeden. Ikke udnyttet forudbetaling refunderes efter
vilkarenes punkt 10.

VognFlow palaegger underdatabehandlere tilsvarende databeskyttelsespligter pa skriftligt grundlag og er fuldt ansvarlig
over for kunden for deres opfyldelse. Behandling uden for EU/E@S kraever dokumenteret instruks og et gyldigt grundlag
efter databeskyttelsesforordningens kapitel V, herunder ngdvendige risikovurderinger og supplerende
beskyttelsesforanstaltninger.

Platformen drives pa Cloudflares globale netveerk. Lagring af den primaere kundedatabase og kundens filer i Cloudflare
D1 og R2 samt VognFlows backup i Backblaze B2 er teknisk begraenset til EU. Dette er ikke en garanti for, at al
behandling eller alle kopier hos gvrige leverandgrer sker i EU. Programafvikling, support, e-mailbehandling og
backupjob kan indebaere behandling uden for EU/E@S som angivet i bilag 1. Kunden instruerer VognFlow i de dér
beskrevne overfarsler pa det anfgrte grundlag efter artikel 45 eller 46 i databeskyttelsesforordningen.

VognFlow offentliggar den til enhver tid geeldende liste over underdatabehandlere pa
https://vognflow.dk/underdatabehandlere og sender ndringsvarsler pr. e-mail som beskrevet ovenfor. En zendring af
hjemmesiden erstatter ikke varslingen eller aendrer i sig selv kundens accepterede aftale.

5 Kontrol og ophgr

VognFlow stiller ngdvendig dokumentation til radighed for den dataansvarlige i forhold til at kunne udfare periodevis
kontrol eller revision af databeskyttelsesniveauet i forhold til overholdelse af denne databehandleraftale, og muliggar
og bidrager til kundens eller dennes revisors revisioner, herunder inspektioner i et ngdvendigt og rimeligt omfang.
Kontrollen tilretteleegges mellem den dataansvarlige og databehandleren pa en rimelig made og holdes fortrolig
mellem disse parter uden at begraense den lovpligtige kontrol.

Kunden fastlaegger slettefrister i relation til dennes rolle som dataansvarlig i relation til driften af den leverede Igsning,
og instruerer VognFlow som databehandler om sletning af sine data. Efter behandlingens ophgr tilbageleverer
VognFlow efter kundens valg oplysningerne i et almindeligt anvendeligt format og sletter kopier af data, eller sletter
uden tilbagelevering af data, inden for bilagets frister, som angivet nedenfor. Lovpligtig opbevaring efter EU-ret eller
medlemsstatsret, som VognFlow er underlagt, er undtaget disse frister, og kunden vil blive oplyst om dette i forhold til
retsgrundlag og opbevaringsperiode, medmindre dette er forbudt i henhold til lov. De almindelige bestemmelser om
fortrolighed og sikkerhed gzelder indtil sletning sker.

Databehandleraftalen med bilag accepteres elektronisk sammen med kundens ordre og bliver bindende sammen med
hovedaftalen. Behandling af kundedata ma fgrst begynde, nar databehandleraftalen er bindende. Kundens identitet,
dokumentets version og kontrolsum, accepttidspunkt og bestillingsreference registreres. Kunden modtager en kopi.
Databehandleraftalen har forrang for gvrige vilkar om behandling af personoplysninger. Obligatoriske
overfgrselsbestemmelser og ufravigelig lovgivning har dog forrang.

Bilag om sikkerhed og sletning

Bilaget er en del af databehandleraftalen. Den godkendte leverandgarliste fremgar af bilag 1. Sikkerhedskravene skal
veere opfyldt, far behandling af kundedata pabegyndes, og under hele behandlingen.

Sikkerhedskrav

Kundedata holdes logisk adskilt i feelles databaser pr. kunde-id. Adskillelsen handhaeves af platformens dataadgangslag,
nggler og begraensninger i databasen samt Igbende test, herunder test, hvor et filter bevidst fjernes for at kontrollere,



at testene fejler. Kunden kan efter saerskilt aftale fa egen database. Filer opbevares under kundens eget navneomrade,
og adgangslinks er tidsbegransede og knyttet til kunden.

VognFlow skal benytte adgangskontrol med behgrig adgangsstyring og periodevis gennemgang. Administrative konti
hos Cloudflare, GitHub, Backblaze, Resend og Stripe samt ejerlogin til VognFlow skal vaere beskyttet med
flerfaktorautentifikation. Transmission af data skal veere krypteret, og nggler og adgangskoder skal handteres sikkert.

Lagring og backup skal vaere adgangsbeskyttet, og backupmiljger holdes adskilt fra den primaere drift. Kundens
database og filer sikkerhedskopieres efter planen hver tredje time til Backblaze B2 i EU Central med 30 dages
opbevaring og Object Lock. Backup overvages. Gendannelse, herunder gendannelse af én kundes data fra en falles
database, skal testes og dokumenteres mindst hver tredje maned og efter stagrre sendringer af platformen.
Sikkerhedsforanstaltningerne evalueres lgbende.

Opdatering og sikkerhedsrettelser, handtering af sikkerhedshaendelser, varsling om underdatabehandlere og sletning af
data skal falge dokumenterede procedurer. Udvikling og test sker med syntetiske eller reelt anonymiserede data.
Kunders personoplysninger ma ikke sendes til Al-vaerktgjer. Sikkerhedslogs slettes efter maksimalt 3 maneder;
ngdvendig dokumentation for en konkret sikkerhedshaendelse behandles szerskilt og opbevares kun, mens
undersggelsen pagar eller lovkrav ngdvendiggar det.

Frister

Tilbagelevering og sletning ved ophgr falger kundens valg og forlgbet i vilkarenes bilag 5. Overgangsperioden og den
efterfglgende udtrakningsperiode, herunder eventuelle forlaengelser, falger samme bilag. Ved almindeligt ophgr uden
leverandgrskifte Igber udtraekningsperioden fra den bekraeftede slutdato. Aktive kopier slettes uden ungdigt ophold og
senest 30 kalenderdage efter udtraekningsperiodens udlgb. Backupkopier udlgber senest 30 kalenderdage efter
sletningen af de aktive kopier. De sidste to frister udgar den aftalte senere sletteperiode, jf. EU’s dataforordnings artikel
25, stk. 2, litra h), (jf. Europa-parlamentets og Radets forordning (EU) 2023/2854 af 13. december 2023) nar denne
bestemmelse finder anvendelse. Fristerne omfatter ogsa underdatabehandleres kopier.

Kunden kan instruere om sletning uden tilbagelevering eller om tidligere sletning. VognFlow oplyser og dokumenterer
gennemfgrelsen, herunder udlgbet af allerede laste backupkopier. Indtil udlgb er backupkopier adgangsbegreensede og
ma kun bruges til ngdvendig gendannelse. Slettede kundedata ma ikke genindfgres i almindelig drift ved gendannelse;
en relevant sletteinstruks gennemfgres igen. Opbevaring, der kraeves efter EU-ret eller medlemsstatsret, som VognFlow
er underlagt, er undtaget, og kunden oplyses om grundlag og periode, medmindre loven forbyder det. Sletning
dokumenteres og bekraeftes skriftligt efter anmodning.

Bilag 1 Godkendte underdatabehandlere

VognFlow har udfyldt oplysninger om underdatabehandlernes juridiske aftalepart, opgave, datatyper, behandlingslande
og grundlag for tredjelandsoverfarsler nedenfor. Listen indgar i kundens accepterede version af aftalen. Godkendelsen
omfatter kun behandling inden for de beskrevne opgaver og efter denne aftales instrukser.

Underdatabehandler

Cloudflare, Inc.

101 Townsend Street
San Francisco, CA 94107
USA

Backblaze, Inc.

2261 Market Street

STE 81006

San Francisco, CA 94114
USA

Opgave, oplysninger og behandling

Opgave: hosting, database, filopbevaring, programafvikling og teknisk sikkerhed. Datatyper:
kategorierne i punkt 1. Primaer lagring: Cloudflare D1 og R2 med EU-jurisdiktion. Behandling:
EU/E@S, USA og globalt via Cloudflares netvaerk; EU-jurisdiktion begraenser lagringen, ikke adgangs-
eller afviklingsstedet. Overfgrselsgrundlag: EU-US Data Privacy Framework, i det omfang den
konkrete overfgrsel og modtager er omfattet af en gaeldende tilstraekkelighedsafggrelse; ellers SCC
2021/914, modul 3, med relevante supplerende foranstaltninger. Aftalegrundlag: Cloudflares DPA,
punkt 6, pa cloudflare.com/cloudflare-customer-dpa/.

Opgave: backup og gendannelse. Datatyper: backup af kundens database og filer med kategorierne
i punkt 1. Lagring: B2 EU Central, Amsterdam, Nederlandene. Support og teknisk fejlfinding kan
indebzere behandling i USA. Overfgrselsgrundlag: SCC 2021/914, modul 3, efter Backblazes Module
3 Data Processing Addendum. Leverandgrens DPA og liste over underdatabehandlere findes pa
backblaze.com/company/policy/subprocessors. Backupplan: hver tredje time, 30 dages opbevaring
og Object Lock.



Underdatabehandler

Plus Five Five, Inc.

Resend

2261 Market Street #5039
San Francisco, CA 94114
USA

GitHub, Inc.

88 Colin P. Kelly Jr. Street
San Francisco, CA 94107
USA

Ceero ApS

CVR 45441393
Njalsgade 21F, 2. sal
2300 Kgbenhavn S
Danmark

Opgave, oplysninger og behandling

Opgave: afsendelse af e-mail og turrapporter. Datatyper: modtagernavne, e-mailadresser, mail- og
rapportindhold, eventuelle vedhaeftninger, leveringslogs og tekniske oplysninger. Behandlings- og
lagringsland: USA; en EU-afsendelsesregion flytter ikke lagrede data til EU. Overfgrselsgrundlag:
SCC 2021/914, modul 3, efter Resends DPA, punkt 6, pa resend.com/legal/dpa. SCC geelder
uafhaengigt af Resends yderligere deltagelse i EU-US Data Privacy Framework. VognFlow skal sikre
kundespecifik sletning inden for aftalens frister.

Opgave: kodehosting, automatiserede drifts- og backupjob. Datatyper: kode, tekniske logs,
brugeridentifikatorer og de kundedata fra punkt 1, som passerer et backupjob. Behandling kan ske i
USA samt de lande, hvor de anvendte GitHub-tjenester og support drives; der er ikke aftalt en
generel EU-begraensning. Overfgrselsgrundlag: SCC 2021/914, modul 3, efter GitHub Data
Protection Agreement, punkt 7; gyldig tilstraekkelighedsafggrelse kan anvendes for deekkede
overfgrsler. VognFlow skal sikre, at den anvendte konto og tjeneste er omfattet af aftalen. DPA:
github.com/customer-terms/github-data-protection-agreement. Behandlingssteder:
docs.github.com/en/site-policy/privacy-policies/github-subprocessors.

Opgave: udvikling, zendring, drift og vedligeholdelse af platformens databaser, kode og
infrastruktur samt migreringer. Datatyper: kategorierne i punkt 1. Adgang til produktionsdata alene
efter VognFlows dokumenterede instruks. Tilladt behandlingssted: Danmark. Ingen
tredjelandsoverfarsel og ingen egne underdatabehandlere. Systematisk kopiering ma kun ske ved
skriftligt godkendt migrering mellem systemer i VognFlows egen Cloudflare-konto, uden kopier pa
Ceeros enheder. Arbejdskopier slettes senest 14 dage efter afslutning. Al-vaerktgjer ma ikke
modtage personoplysninger. Ceero ma fgrst behandle kundedata, nar kundens
databehandleraftale med dette bilag er tradt i kraft, og en udvidet aftale mellem VognFlow og
Ceero om disse opgaver og pligterne efter punkt 4 er underskrevet.

Andre modtagere og kundens integrationer

Kundens aktivering af en understgttet regnskabsintegration, herunder Dinero, e-conomic eller Billy, er instruks til at
overfgre de relevante regnskabskladder og tilknyttede kunde- og transportoplysninger til kundens valgte
regnskabsleverandar. Regnskabsleverandgren handler efter kundens egen aftale og er ikke alene af den grund
VognFlows underdatabehandler. Stripe behandler oplysninger til betaling for VognFlow efter sin rolle som
betalingsudbyder og efter de relevante betalingsvilkar; Stripe er ikke automatisk underdatabehandler for kundens

transportdata.

Offentlige demo-endpoints til adresseopslag og ruteberegning, herunder photon.komoot.io og
valhallal.openstreetmap.de, samt adressevaelger.dk og tile.openstreetmap.org er ikke godkendt som
underdatabehandlere ved denne aftale. Personoplysninger ma kun sendes til sddanne tjenester, nar leverandgrens
rolle og vilkar er afklaret, og der foreligger det ngdvendige grundlag. En ekstern databehandler kraever skriftlig
databehandleraftale og godkendelse efter punkt 4. Alternativt skal funktionen drives i det allerede godkendte miljg,
eller persondataoverfgrslen ophgre.
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